SMERNICE NA OCHRANU OSOBNICH UDAJU a ICT
BEZPECNOST

Nazev organizace: Stfedni Skola fremesel a sluzeb, Décin IV, Ruska 147, p.o.

Platnost od: 1. 3. 2021

Pocet stran:

Tato smérnice je v souladu se zakonem €. 110/2019 Sb., o zpracovani osobnich udajl, ve znéni
pozdéjsich predpisli a v souladu s Narizenim Evropského parlamentu a rady (EU) ¢. 2016/679,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto Udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju), (dale
jen ,Nafizeni”) tento vnitfni prfedpis je vyuZivan pro potfeby nasi organizace (ddle jen
,Smérnice”):

€l 1. Pfedmét smérnice

1. Tato smérnice upravuje postupy skoly, jejich zaméstnanc(, pfipadné dalSich osob pfi
nakladani s osobnimi Udaji, pravidla pro ziskavani, shromazdovani, ukladani, pouziti,
Sifeni a uchovani osobnich udajl a ICT bezpecnosti. Smérnice rovnéz upravuje
nékteré povinnosti skoly, jejich zaméstnanc(, pripadné dalSich osob pti nakladani
s osobnimi udaji.

2. Ustanoveni této smérnice jsou zavazna pro vsechny zaméstnance.

3. Touto smérnici jsou ddle stanoveny vnitfni pravidla pro:

a. uzivani vypocetni techniky (hardware) a programového vybaveni (software)

b. uzZivani pocitacové sité sSkoly vcetné vsech pocitacl a dalsich technickych
zarizeni (tiskarny, modemy, scannery, rozvadéce atd.), které jsou pfimo nebo
prostiednictvim jiného zatizeni funkéné pripojeny k pocitacové siti Skoly

c. informaéni a datovou bezpecnost, véetné ochrany a zdlohovani elektronickych
dat a nakladani s hesly (heslova politika)

d. pouzivani sluzeb internetu a elektronické posty

e. zpracovani osobnich Gdajl ve Skolni matrice v listinné a elektronické podobé.

4. Zasadnim dokumentem, ktery stanovi zavazné pravni vztahy vSech stran, jejich
soucinnost a postaveni pfi ochrané osobnich udaju, je Skolni fad. Aktualni verze Skolni
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radu je dostupna na webu organizace nebo u reditele. Neznalost Skolni radu
neomlouva.

Cl 2. Zakladni pojmy, technické pojmy a zkratky
Pro ucely této smérnice se rozumi

a. osobnim udajem jakakoliv informace tykajici se uréeného nebo urcitelného subjektu
udajl. Subjekt Udaju se povaZuje za urceny nebo urcitelny, jestlize lze subjekt udajl
pfimo ¢i nepfimo identifikovat zejména na zdkladé cisla, kddu nebo jednoho ¢i vice
prvka, specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni
nebo socidlni identitu,

b. citlivym ddajem osobni Udaj vypovidajici o narodnostnim, rasovém nebo etnickém
pavodu, politickych postojich, clenstvi v odborovych organizacich, ndboZenstvi a
filozofickém presvédceni, odsouzeni za trestny ¢in, zdravotnim stavu a sexudlnim
Zivoté subjektu udaji a geneticky Udaj subjektu ddajl; citlivym udajem je také
biometricky udaj, ktery umoznuje pfimou identifikaci nebo autentizaci subjektu udaj,

c. zpracovanim osobnich udaju jakakoliv operace nebo soustava operaci, které spravce
nebo zpracovatel systematicky provadéji s osobnimi Udaji, a to automatizované nebo
jinymi prostiedky. Zpracovanim osobnich udajd se rozumi zejména shromazdovani,
ukladani na nosice informaci, zpfistuprfiovani, Uprava nebo pozménovani, vyhledavani,
pouzivani, predavani, Siteni, zverejiovani, uchovavani, vyména, tridéni nebo
kombinovani, blokovani a likvidace,

d. zpracovatelem fyzicka nebo pravnicka osoba, nebo subjekt, ktery zpracovéva osobni
Udaje pro spravce (spravce si jej najima — ucetni, lékar...),

e. spravcem pravnicka nebo fyzicka osoba, kterd urcuje ucely a prostfedky zpracovani
osobnich udaja,

f. povéfencem osoba, kterd posuzuje ¢innost sprévce Ci zpracovatele, zda je v souladu s
platnou pravni upravou, informuje je, radi, dava doporuceni,

g. subjektem udajti fyzicka osoba, k niZ se osobni Udaje vztahuiji,

h. souhlasem subjektu udajt svobodny, konkrétni, informovany, jednoznacny, jasny a
prokazatelny védomy projev vile subjektu udajl, jehoz obsahem je svoleni subjektu
udajli se zpracovanim osobnich udaju.

i. poéitatova sit Skoly (dale jen ,sit”) — vSechna technickd zafizeni a programové
vybaveni pouzivané pfi cinnosti organt Skoly v budovach Skoly kvzdjemnému
technickému a datovému propojeni pocitacd, sit spolu s pfimo nebo nepfimo na sit
pfipojenymi pocitaci a jinymi technickymi zafizenimi a programovym vybavenim tvofi
pocitaCovy systém skoly (dale jen ,systém*)

j. pocitac (dale jen ,,PC“) — pocitac ve vlastnictvi Skoly nebo opravnéné skolou uzivany a
pripojeny do sité pripadné fungujici samostatné mimo sit
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PFi

vypocetni technika skoly (dale jen ,vypocetni technika“) — vSechny PC, ostatni zafizeni
informacni techniky a vSechny technické soucasti sité, které jsou ve vlastnictvi nebo
v opravnéném uzivani Skoly a jsou vyuzivana pfi ¢innosti orgdn sSkoly

programové vybaveni (dale jen ,,programy”) — programy a aplikace ve vlastnictvi nebo
v opravnéném uzivani Skoly, které jsou vyuZivany pti provozu vypocetni techniky

. uzivatel — zaméstnanec, ktery je oprdvnén uzivat vypocetni techniku a programy

uzivatelské opravnéni — opravnéni uzZivatele ve vymezeném rozsahu uZivat vypocetni
techniku a programy; podminky vzniku uzZivatelského opravnéni stanovi tato smérnice
uzivatelsky ucet — fyzické vyjadreni uzivatelského opravnéni; zdkladnimi parametry
jsou uZivatelské jméno (login), heslo (password), definice pfistupovych prav a e-
mailova adresa uZivatele

spravce sité — zabezpecuje podle této smérnice provoz vypocetni techniky, systému,
sité a dalsi ukoly stanovené touto smérnici.

Kategorie A
Oblast ochrany osobnich tdajti

Cl 3. Zasady nakladani s osobnimi tdaji

nakladani s osobnimi Udaji se skola, jeji zaméstnanci a dalsi osoby Fidi témito zdsadami:

Postupovat pti nakladani s osobnimi Gdaji v souladu s pravnimi predpisy,

S osobnimi udaji nakladat uvazlivé, souhlas se zpracovanim osobnich udajl
nenaduzivat,

Zpracovavat osobni Udaje ke stanovenému Ucelu a ve stanoveném rozsahu a dbat na
to, aby tyto byly pravdivé a presné,

Zpracovavat osobni Udaje v souladu se zasadou zakonnosti — na zakladé pravnich
predpisl, pfi plnéni ze smlouvy, pfi pInéni pravni povinnosti spravce, pfi ochrané
Zivotné dullezitych zajmU subjektu udaji nebo jiné fyzické osoby (zejména déti
pozivaji vyssi ochrany), pfi ochrané opravnénych zajmu Skoly, pfi ochrané vefejného
zajmu, a zpracovani osobnich udaji na zakladé souhlasu,

Respektovat prava ¢lovéka, ktery je subjektem Gdajli, zejména prava dat a odvolat
souhlas se zpracovanim, prava na vymaz, namitat rozsah zpracovani apod.,
*Poskytovat pfi zpracovani osobnich Uudaji zvlastni ochranu détem,

Poskytovat informace o zpracovani osobnich Udaji, komunikovat,

Pfi uzavirani smluv a pravnim jedndani postupovat se zfetelem na povinnost chranit
osobni Udaje pfed zneuzitim,

Spolupracovat s povérencem pro ochranu osobnich udaja.
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Cl 4. Postupy 3koly, jejich zaméstnanci, pripadné dalsich osob
pfi nakladani s osobnimi udaji

1. Skola viechny osobni tdaje, se kterymi nakladd a které zpracovava, chrani vhodnymi a
dostupnymi prostfedky pred zneuZzitim. Pfitom Skola predevsim uchovava osobni
udaje v prostorach, na mistech, v prostfedi nebo v systému, do kterého ma pfistup
omezeny, pfedem stanoveny a v kazdy okamzik alespon fediteli Skoly znamy okruh
osob; jiné osoby mohou ziskat pristup k osobnim tudajim pouze se svolenim feditele
Skoly nebo jim povérené osoby.

2. Skola zavede takova opatfeni, aby o naklddani a zpracovéni osobnich Udaji mél
prehled alespon feditel Skoly nebo jim povéfend osoba a povéfenec pro ochranu
osobnich udajli. Mezi tato opatfeni patfi napf. Ustni nebo pisemna informace, pisemna
komunikace, stanoveni povinnosti v pracovni smlouvé, v dohodé o provedeni prace, v
dohodé o pracovni ¢innosti, ve smlouvé, kterou Skola uzavird se treti osobou (najemni
smlouva, smlouva o dilo, smlouva o poskytovani sluzeb).

3. Skola alespofi jednou za rok provede zhodnoceni postup(l pfi nakladani a zpracovani
osobnich Udajl. Zhodnoceni mize byt provedeno dle zvyklosti Skoly, zpravidla se uini
struény zaznam napf. v zapisu z porady. Zjisti-li se, Ze nékteré postupy Skoly jsou
zastaralé, zbytecné nebo se neosvéddily, ucini Skola bezodkladné napravu.

4. Kazdy zaméstnanec Skoly pti naklddani s osobnimi Udaji respektuje jejich povahu, tedy
Ze jde o soucast soukromi ¢lovéka jako subjektu udajd, a tomu prizplGsobi ukony s tim
spojené.

5. Zaméstnanec zejména osobni Udaje nezverejiiuje bez ovéreni, Zze takovy postup je
mozny, nezpfistupniuje osobni Udaje osobam, které neprokazi pravo s nimi nakladat.

6. Zameéstnanec, vyplyva-li takova povinnost z jinych dokument(, informuje subjekt udajd
o jeho pravech na ochranu osobnich Udajl; jinak odkaze na feditele skoly nebo jim
uréenou osobu nebo na povérence pro ochranu osobnich udaja.

7. Skola pfi nakladani a zpracovavani osobnich udaji aktivné spolupracuje s povéifencem
pro ochranu osobnich udaju.

8. Skola ihned fedi kaidy bezpeénostni incident tykajici se osobnich udajd, a to
v soucinnosti s povérencem pro ochranu osobnich udaji. V pripadé, Ze je
pravdépodobné, Ze incident bude mit za nasledek vysoké riziko pro prava a svobody
fyzickych osob, pfedevsim konkrétniho Zaka, studenta, zaméstnance, zakonného
zastupce atd., Skola tuto osobu vidy informuje a sdéli, jaka opatfeni k napravé pfrijala.
O kazdém incidentu se sepiSe zaznam. O kazdém zavazném incidentu Skola informuje
Utad pro ochranu osobnich tdajq.
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Cl 5. Organizaéni opatieni k ochrané osobnich udajt ve $kole

1. Tridnivykazy, katalogové listy a dalsi materidly ze Skolni matriky, které obsahuji osobni
udaje zaku, jsou trvale uloZeny v uzamykatelnych skfinich v kancelafi Skoly, a to v
kancelafi zastupce reditele sSkoly. Tridnim uciteldm jsou zapGjéeny na nezbytné
dlouhou dobu k provedeni zapist. Tridni vykazy, katalogové listy, dalSi materialy ze
Skolni matriky ¢i jejich ¢asti nelze vynaset ze Skoly, predavat cizim osobam nebo
kopirovat a kopie poskytovat neopravnénym osobam.

2. Vorganizaci je stanoven klicovy rezim, (klice, pridélené zaméstnancim, jsou
evidovany) stejné tak jako v pfipadé prondjmu nebytovych prostor v arealu skoly.
Duplikaty kli¢l nejsou na verejné pristupném misté cizim osobam.

3. Uklid prostor organizace je provadén vlastnimi zaméstnanci.

Do serverovny a jinych kli¢ovych zafizeni je zabranéno vstupu nepovolanym osobam a
témto osobdm neni dovoleno stémito zafizenimi jakkoliv manipulovat nebo je
poskodit.

5. Elektronickd Skolni matrika je vedena v zabezpedeném informaénim systému
,Bakalati“. Do tohoto systému maji pristup jednotlivi pedagogové skoly a dalsi osoby
vyslovné a pisemné povérené teditelem 3Skoly, a to jen na zdkladé jedinecného
pfihlasovaciho jména a hesla a pouze v rdmci opravnéni daného funkénim zarazenim.

6. Pripréci s elektronickou evidenci opravnéni nesmi opravnéné osoby opoustét pocitac
bez odhldseni se, nemohou nechat nahlizet Zddnou jinou osobu a musi chranit utajeni
prihlasovaciho hesla; a v pripadé nebezpedi jeho vyzrazeni jej ihned (ve spolupréci se
spravcem sité) zménit. Pfistupy nastavuje povéreny zaméstnanec Skoly — sprdvce
pocitacové sité, ktery nastavuje potfebné zabezpeceni dat a Skolni pocitacové sité (dle
pokynu reditele).

7. Zakonni zastupci Zaka a Zaci maji zajistén zabezpeceny dalkovy pristup vyhradné k
vlastnim udajim o klasifikaci na zakladé prihlasovaciho kédu a hesla predaného
spravcem pocitacové sité prostfednictvim tfidnich uditel(l a ucitel( ICT.

8. Osobni spisy zaméstnancu jsou uloZeny v uzamykatelnych skfinich v kancelari mzdové
ucetni, pristup k nim ma feditel Skoly nebo zastupce feditele, zastupuje-li feditele,
pfipadné, je-li to nutné tézZ sekretarka skoly nebo mzdova ucetni.

9. Zaméstnanci maji pravo seznamit se s obsahem svého osobniho spisu. O tomto pravu
jsou zaméstnanci pouceni, zpravidla na poradé.

10. Zaméstnanci Skoly neposkytuji bez pravniho divodu Zadnou formou osobni Udaje
zaméstnancl Skoly a zakd cizim osobdm a institucim, tedy ani telefonicky, ani e-
mailem, ani pti osobnim jednani.

11. Pisemnd hodnoceni a posudky, kterd se odesilaji mimo skolu, napt. pro potreby
soudniho tizeni, pfijimaciho fizeni, zpracovavaji zaméstnanci urceni reditelem Skoly.
Nejsou vSak opravnéni samostatné tato hodnoceni podepisovat, poskytovat a odesilat
jménem skoly a maji povinnost zachovdvat mlicenlivost o dané véci.

2021 © 2K Consulting s.r.o. | www.2kconsulting.cz | +420 585 155 100 | Tovarni 915/40, 779 00 Olomouc


http://www.2kconsulting.cz/

12.

13.

14.

15.

Seznamy zak( se nezverejnuji, neposkytuji bez védomého souhlasu Zaka ¢i zakonnych
zastupct zaka jinym fyzickym ¢i pravnickym osobdm nebo organtim, které neplni funkci
organu nadrizeného Skole nebo nevyplyva-li to ze zakona.

V propagacnich materialech Skoly, ve vyrocni zpraveé ¢i ro¢ence $koly, na Skolnim webu
¢i na ndasténkach ve Skole apod. Ize s obecnym souhlasem Zakd nebo zakonnych
zastupcd zakd uverejiovat vyhradné textové ¢i obrazové informace o jejich Uspésich
(napf. u soutézi umisténi na prednich mistech) s uvedenim pouze jména (pfipadné
rocniku Ci tridy). Pfi publikovani v tisku se autor dotazuje na souhlas pfislusného zaka.
73k nebo zadkonny zastupce ma pravo pozadovat bezodkladné zablokovani i
odstranéni informace ¢i fotografie ¢i zaznamu tykajici se jeho osoby, ktery zvefejfiovat
nechce a toto plati i v pfipadé uvedeni osobni Udaji na socialnich sitich organizace,
ktera takovy ucet ma zfizeny. Plati to i o fotografiich ¢i zaznamech zdka bez uvedeni
jména v ramci obecné dokumentace Skolnich akci a Uspéch.

Psychologické, lIékarské a jiné priizkumy a testovani mezi zaky, jejichz soucdsti by bylo
uvedeni osobnich Udajl Zaka, Ize provadét jen se souhlasem Zdka nebo zdkonného
zastupce Zdka. To se netykd anonymnich prizkumu, které vSak musi souviset se
vzdélavanim na dané Skole a musi s nim predem pisemné souhlasit feditel ¢i zastupce
reditele; to plati zvlasté v pripadé, ze vysledky jsou poskytovany mimo skolu.

Pokud jsou pro vedeni dokumentace vyuzivany formuldre a software, je nutné provést
kontrolu, zda nepoZaduji ¢i nenabizeji evidenci nadbytecnych udajli a tyto udaje
nezpracovavat.

Ve Skole se provozuji kamerové systémy (bez zdznamu dat) sledujici vstupni prostory
pouzivané zaky a zaméstnanci Skoly v dobé, kdy jsou Zaci pfitomni ve Skole.

Cl 6. Pravidla v oblasti ochrany osobnich tdaji u smluvnich vztah(

Uzavira-li skola jakoukoli smlouvu (ndjemni smlouvu, smlouvu o dilo, smlouvu o poskytnuti

sluzeb,

nepojmenovanou smlouvu apod.), k jejimuz plnéni je zapotiebi druhé smluvni strané

poskytnout osobni Udaje, Skola vidy a bezpodminecné bude trvat na tom, aby ve smlouvé

byla druhé smluvni strané uloZena povinnost:

a.

prijmout vSechna bezpecnostni, technickd, organizaéni a jina opatfeni s pfihlédnutim
ke stavu techniky, povaze zpracovani, rozsahu zpracovani, kontextu zpracovani a
ucellim zpracovani k zabranéni jakéhokoli naruseni poskytnutych osobnich udajq,
nezapojit do zpracovani zZadné dalsi osoby bez predchoziho pisemného souhlasu
skoly,

zpracovavat osobni Udaje pouze pro plnéni smlouvy (v¢. pfedani udaji do tretich
zemi, mezinarodnim organizacim); vyjimkou jsou pouze pfipady, kdy jsou urcité
povinnosti uloZeny pfimo pravnim predpisem,

zajistit, aby se osoby opravnéné zpracovavat osobni Udaje u dodavatele byly zavazany
k mlcenlivosti nebo aby se na né vztahovala zakonna povinnost mlc¢enlivosti,
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e. zajistit, Ze dodavatel bude Skole bez zbytecného odkladu ndapomocen pfi pInéni
povinnosti $koly, zejména povinnosti reagovat na Zadosti o vykon prav subjekt(
udajli, povinnosti ohlasovat pripady poruseni zabezpeceni osobnich udajl
dozorovému uradu dle €l. 33 nafizeni, povinnosti oznamovat pfipady poruseni
zabezpeceni osobnich udajd subjektu udaja dle €l. 34 nafizeni, povinnosti posoudit
vliv na ochranu osobnich udaju dle €l. 35 nafizeni a povinnosti provadét predchozi
konzultace dle €l. 36 nafizeni, a Ze za timto Ucelem zajisti nebo pfijme vhodna
technicka a organizacni opatreni, o kterych ihned informuje Skolu,

f.  po ukonceni smlouvy faddné nalozit se zpracovavanymi osobnimi udaji, napt. ze
vSechny osobni Udaje vymaze, nebo je vrati Skole a vymaze existujici kopie apod.,

g. poskytnout Skole veskeré informace potfebné k doloZeni toho, Ze byly splnény
povinnosti stanovené skole pravnimi predpisy,

h. umoznit kontrolu, audit ¢i inspekci provadéné skolou nebo prislusSnym organem dle
pravnich predpis(,

i. poskytnout bez zbyte¢ného odkladu nebo ve Ihité, kterou stanovi Skola, soucinnost

j. potrebnou pro pInéni zakonnych povinnosti skoly spojenych s ochranou osobnich
udaju, jejich zpracovanim,

k. poskytnuté osobni Udaje chranit v souladu s pravnimi predpisy,

€17. Pravidla pro ziskavani, shromazdovani, ukladani, pouziti, Sifeni a
uchovavani osobnich udaju

1. Skola naklada a zpracovava pouze osobni tdaje, které:

a. souviseji s pracovnim a mzdovym zarazenim zaméstnancl ¢i smluvnich
pracovnikd, se socidlnim, a zdravotnim pojiSténim (napf. dosazené vzdélani,
délka praxe, funkéni zafazeni apod.),

b. souviseji s jednoznacnou identifikaci zakonnych zastupcl zakd v souladu se
zakonem (jméno, pfijmeni, bydliSté, kontakt, napf. telefonni Cislo pro pfipad
nutného kontaktu Skoly se zdkonnym zastupcem v ramci ochrany zdravi,
bezpecnosti a prav Zdka, dalsi udaje nezbytné napf. pro vydani spravniho
rozhodnuti apod.),

c. souvisejici s identifikaci Zadka ze zdkona (datum narozeni, misto narozeni, rodné
Cislo, statni prislusnost, bydlisté, idaj o zakonném zastupci, soudni rozhodnuti
vztahujici se k pridéleni ditéte do vychovy, nutny zdravotni udaj apod.),

d. jsou nezbytné pro plnéni pravni povinnosti, ochranu opravnénych zajmu skoly
nebo ve vefejném zdjmu, k jejichZ zpracovani ziskala souhlas subjektu udaja.

2. Osobni udaje se uchovavaji pouze po dobu, ktera je nezbytna k dosazeni ucelu jejich
zpracovani, véetné archivace.

2021 © 2K Consulting s.r.o. | www.2kconsulting.cz | +420 585 155 100 | Tovarni 915/40, 779 00 Olomouc


http://www.2kconsulting.cz/

3. K osobnim udajum maji pfistup osoby k tomu opravnéné zakonem nebo na zakladé
zakona. Do jednotlivych dokumentt skoly, které obsahuji osobni Udaje, mohou
nahliZet:

a. do osobniho spisu zaméstnance vedouci zaméstnanci, ktefi jsou zaméstnanci
nadfizeni. Pravo nahlizet do osobniho spisu ma orgdn inspekce prace, urad
prace, soud, statni zastupce, pfisludny organ Policie Ceské republiky, Narodni
bezpecénostni Urad a zpravodajské sluzby. Zaméstnanec ma pravo nahlizet do
svého osobniho spisu, €init si z ného vypisky a potizovat si stejnopisy dokladi v
ném obsazenych, a to na ndklady zaméstnavatele (§ 312 zakoniku préce),

b. do udajl Zaka ve Skolni matrice pedagogicti pracovnici Skoly (v rozsahu daném
pedagogickou funkci), ekonom/ka skoly do Udaji o zdravotnim stavu Zdéka,
zprav o vysetfeni ve Skolnim poradenském zafizeni, lékarskych zprav —
vychovny poradce, vedouci pedagogi¢ti pracovnici, tfidni ucitel, ekonom/ka
Skoly,

c. do spisu, vedeném ve spravnim fizeni Ucastnici spravniho fizeni, vedouci
pedagogicti pracovnici (feditel, zastupce reditele, vedouci vychovatel), osoba,
ktera je zmocnéna s Grednim spisem pracovat po dobu fizeni,

4. Souhlas k zpracovanim osobnich udaju:

a. Ke zpracovani osobnich udajli nad rozsah vyplyvajici ze zakonl (ze zdkona
vyplyva i oprdvnény zdjem, plnéni pravni povinnosti, plnéni smlouvy, verejny
zajem) je nezbytny souhlas osoby, o jejiz osobni Udaje se jednd. Souhlas musi
byt pouceny, informovany a konkrétni, nejlépe v pisemné podobé. Souhlas se
ziskava pouze pro konkrétni udaje (uréené napt. druhové), na konkrétni dobu
a pro konkrétni ucel.

b. Souhlas se ziskdva pro zpracovani osobnich udaji jen tehdy, pokud je jejich
zpracovani nezbytné nutné a prdvni predpisy jiny divod pro toto zpracovani
nestanovi.

c. Souhlas se poskytuje podle uéelu napf. na celé obdobi Skolni dochazky na skole,
na Skolni rok, na dobu Skoly v pfirodé apod. Udéleny souhlas mUze byt v
souladu s pravnimi predpisy odvolan.

Cl 8. Prava subjektu udaja

Subjekt tdajli ma nasledujici prava:

1. Pravo na informace a pfistup k osobnim udajliim — spravce je povinen subjekt Udaju
informovat o zpracovani osobnich Uudajl nejpozdéji v okamziku ziskani osobnich udaju.
Informace musi byt zajisténa v pIné sifi dle Nafizeni.

2. Pravo na opravu - subjekt udaji ma pravo, aby spravce bez zbyte¢ného odkladu
opravil nepresné osobni Udaje nebo doplnil nedplné osobni Udaje. Subjekt Udaji ma
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pravo na opravu udajd, pokud jsou nepresné, nebo nelplné, na provedeni opravy
nejdéle do jednoho mésice, na vysvétleni, pokud oprava nebyla provedena.

3. Prdvo na vymaz — subjekt tdajli ma prdvo na to, aby spravce bez zbyte¢ného odkladu
vymazal osobni Udaje, které se daného subjektu udaj tykaji. Toto pravo svédci
subjektu Udaju tehdy, je-li zpracovani zaloZzeno na souhlasu a dojde-li k jeho odvolani,
jestlize zpracovani osobnich Gdajll jiz neni potfebné pro vymezené ucely, jestlize
subjekt udajli vznese namitku proti zpracovani osobnich udaja zalozeném na
opravnéném C¢i verejném zajmu a z balancniho testu vyplyne, Ze jiz neexistuji
prevazujici opravnéné zadjmy spravce a ddle pokud je zpracovdni osobnich udaju
protipravni. Vymaz se provadi na zakladé pisemné Zadosti.

4. Pravo na omezeni zpracovani — subjekt udaji ma pravo pozadat o omezeni zpracovani
osobnich udaju, a to tehdy, Zada-li o opravu osobnich Udajl. Do doby opravy spravce
pozastavi zpracovani osobnich Udajd. DalSimi dlivody omezeni zpracovani osobnich
udajii je protipravni zpracovani, spravce jiz osobni udaje pro vymezené Uucely
nepotiebuje, subjekt Udajd vznesl namitku proti zpracovani a do doby jejiho posouzeni
se osobni Udaje nezpracovavaji.

5. Pravo na prenositelnost — svédci subjektu Udaji u osobnich udaja zpracovavanych
automatizované na zakladé souhlasu nebo smlouvy. V takovém pfipadé spravce
poskytne subjektu Udaji osobni uUdaje ve strukturovaném béiné pouzZivaném a
strojoveé Citelném formatu.

6. Pravo vznést namitku — ma subjekt udajl z divod( tykajicich se zpracovani osobnich
udajl zaloZzenych na verejném nebo opravnéném zajmu. V takovém pripadé spravce
osobnich udaji musi dolozit, Ze opravnény Ci verejny zdjem prevaZzuje nad ochranou
osobnich Udajd subjektu, a Ze je tedy jeho zpracovani osobnich Udaji opravnéné.
DoloZeni se provadi zpracovanim balanéniho testu.

7. Pravo podat stiznost — kazdy subjekt udaji ma pravo podat stiznost u dozorového
Uradu, pokud se subjekt udaji domnivd, Ze zpracovanim jeho osobnich je poruseno
Narizeni.

€l 9. Povéfenec pro ochranu osobnich tdaji
1. Cinnost povéfence pro ochranu osobnich tGdajd je vykondvana prostiednictvim
externi spolecnosti 2K CONSULTING s.r.o, tato osoba je nahldsena u dozorového
ufadu UOOU
2. Povérenec pro ochranu osobnich Udaju si pIni povinnosti dle uzavieného smluvniho

vztahu:
a. poskytuje poradenskou a informacni ¢innost
b. monitoring dodrzovani ochrany osobnich udaju
c. provadi kontrolni ¢innost
d. zajistuje skoleni zaméstnancl formou on-line
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e. poskytuje soucinnost pfi ohlaseni bezpecnostnich incidentl dozorovému
uradu (UOOU), ptipadné subjektdim Gdajd, a plni si dal3i povinnosti dle
legislativy

€l 10. Ohlaseni bezpeénostnich incidentd

1. Organizace je bez zbyte¢ného odkladu, a pokud je to mozné do 72 hodin od okamziku,
kdy bylo porugeni zabezpeéeni zjisténo, povinna ohlasit UOOU porueni zabezpeceni
osobnich udaju, v pripadé nejvyssiho rizika a velkého mnozstvi osobnich udaja.

2. Organizace dokumentuje veskeré pripady poruseni zabezpeceni osobnich udajd, a to
tak, aby tato dokumentace umoznila UOOU ovéfeni souladu s ¢ldankem 33 Nafizeni
GDPR.

3. Pokud je pravdépodobné, Ze urcity pfipad poruseni zabezpeceni osobnich udajt bude
mit za nasledek vysoké riziko pro prava a svobody fyzickych osob (a nejsou splnény
vylucujici podminky uvedené v ¢lanku 34 Nafizeni GDPR) oznami organizace toto
poruseni bez zbytecného odkladu subjektim udaja.

4. K zajisténi vySe uvedenych povinnosti reditel Skoly ve spolupraci se Spravcem ICT,
neprodlené nahldsi Povéfenci pro ochranu osobnich Udaju veskeré vzniklé
bezpecnostni incidenty, které se tykaji nebo mohou tykat osobnich udaju.

Kategorie B
Informacni a datova bezpecnost / ICT Bezpecnost

€l 11. Zakladni povinnosti a opravnéni ICT Bezpeénost

1. Uiivatel je opravnén uzivat vypocetni techniku, sit a programy v rozsahu svého
uzivatelského opravnéni a pristupovych prav. UZivatel je povinen respektovat pokyny
spravce sité, které vyda v souladu se svymi opravnénimi a povinnostmi.

2. Uzivatel s uzivatelskym oprdavnénim je zameéstnanec, k vykonu jehoz prace je nezbytné
pouzivani vypocetni techniky a program.

3. Vypocetni techniku a programy jsou oprdvnéni pouzivat pouze zaméstnanci
s uzivatelskym uctem, a to v rozsahu svého uzivatelského opravnéni

4. Zaméstnancum je zakazano:

a. poskozovat vypocetni techniku, programy nebo data nespravnym nebo
neopravnénym uzivanim

b. pouZivat vypocetni techniku, programy nebo data protipravnim zplsobem
nebo k protipravni ¢innosti
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5.

6.

o

pouzivat vypocetni techniku, programy nebo data k ¢innostem namifenym
proti Skole ¢i proti jakémukoliv jinému subjektu, jehoZ pocitacové prostiedky
jsou dostupné prostrednictvim sité nebo prostfednictvim internetu
d. umoinit pfistup k vypocetni technice, programim nebo datlim osobam, které
nejsou opravnénymi uzivateli podle této smérnice,
e. pouzivat elektronické informace a data, k nimZ nemaji opravnény pfistup,
f. pouZivat elektronické informace a data, k nimz maji opravnény pfistup
zplUsobem, ktery je vrozporu s platnymi pravnimi predpisy nebo v rozporu
s vnitfnimi predpisy Skoly,
g. kopirovat neopravnéné programy nebo jejich ¢asti,
h. modifikovat neopravnéné programy a data,
i. odposlouchdvat neopravnéné provoz (komunikaci) v siti a vytvaret kopie
elektronickych informaci ¢i dat prochazejicich jednotlivymi uzly sité,
Zameéstnanec je viak povinen respektovat, Zze soukromé zalezitosti Ize v pracovni dobé
a na pracovisti vyfizovat pouze vyjimecné v pfiméfené a nezbytné mife a nesmi tim byt
dotéeno plnéni povinnosti zaméstnance podle pravnich predpist a podle vnitfnich
predpisa skoly.
Zameéstnavatel je opravnén v pripadé vainého dlvodu nebo uniku osobnich udajl
nebo feSeni jiného bezpecnostniho incidentu, kontrolovat elektronickou postu.

Cl 12. Bezpeénostni pravidla uzivateli

Zaméstnanci jsou povinni dodrZovat nasledujici bezpecnostni pravidla p¥i zpracovavani

osobnich udaju:

1.
2.

Svérenou vypocetni techniku vyuzZivaji pouze pro plnéni pracovnich povinnosti.
DodrZuji zasady pro tvorbu pristupového hesla k opera¢nim systémim a/nebo
aplikacim.
Zachovdvaji jedinecnost a dlivérnost pristupového hesla, tj. nikomu heslo nesdéluji a
nikde a nijak si jej nezaznamenavaji.
Pti prihlasovani k operacnim systémUim nebo aplikacim dbaji na to, aby nebylo mozné
heslo odpozorovat dalsi osobou.
V pripadé jakéhokoliv podezfeni na kompromitaci hesla nebo dokonce jeho zneuziti
heslo okamZité zméni.
Pred opusténim pracovisté zabezpecuji vypocetni techniku uzamcenim pracovni
plochy nebo odhldsenim (napf. pomoci klaves B+L nebo ctrl+alt+del).
Dodrzuji pravidlo ,,prazdného stolu”, to znamena, Ze vSechny dokumenty obsahujici
osobni Udaje, které v danou chvili nezpracovavaji, jsou uloZzeny v uzamykatelnych
skrinich.
Pti pouzivani prenosné vypocetni techniky a datovych nosicl (notebookd, flash diskd,
externich HDD, DVD apod.) mimo prostory organizace:

a. nepredavaji tuto techniku a nosice tfetim osobam,
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10.

11.

12.

13.

14.

15.

16.

17.

18.
19.

b. ucini vSechna dostupna opatfeni, ktera mohou zabranit ztraté ¢i odcizeni
vypocetni techniky (neponechavaiji je bez dohledu a/nebo zabezpedeni napf. v
dopravnich prostredcich, v ubytovacich zafizenich apod.),

C. nepoutzivaji vypocetni techniku na verejnych mistech pro praci s daty
organizace,

d. ztratu ¢i odcizeni okamzité nahlasi svému nadfizenému.

Neinstaluji software na vypocetni techniku organizace.

Nepouzivaji soukromé datové nosice (napf. CD, flash disky, externi HDD).
Nenavstévuji rizikové internetové stranky.

Disledné ovéruji doruc¢enou elektronickou postu a v pfipadé podezreni, Ze se jednd o
zavadny e-mail (spam, podvodny e-mail apod.), takovou zprdvu neotviraji, nereaguji
na ni a tuto skutecnost neprodlené ohlasi spravci ICT.

Nezasahuji do vypocetni techniky a jeji konfigurace, vyjma situaci, kdy toto bude
vyZadovano pfimo spravcem ICT.

Odpovidaji za zalohovani dat na pridélené vypocetni technice.

Nekopiruji, neukladaji, nepfenasi osobni Udaje a data z aplikaci organizace na
pevnych discich pocitacq, jinych datovych nosicich ¢i cloudu, vyjma stanovenych
ukoll a povinnosti ¢i po schvaleni feditelem organizace.

Soubory, obsahujici osobni Udaje, adresované mimo doménu skoly, zasilat pouze
chranéné (prostiednictvim datovych schranek, nebo prostfednictvim elektronické
posty minimalné v archivnim souboru (napf. ve formatu ,zip“, ,rar” atd.) opatfeného
heslem, pficemz heslo zaslat adresatovi jinym komunika¢nim kandlem, napft.
prostiednictvim SMS).

Soubory, obsahuijici zvlastni kategorie osobnich udajl, zasilat pouze prostfednictvim
datové schranky.

Netisknou data z aplikaci organizace pro jiné nez pracovni ucely.

Pokud dojde k uniku, kompromitaci nebo ztraté dat obsahujicich osobni udaje je
kazdy zaméstnanec povinen neprodlené hlasit tento incident nadfizenému
vedoucimu zaméstnanci, ktery tuto skutecnost hlasi neprodlené povérenci pro
ochranu osobnich udaja.

Zaméstnanci maji vyslovené zakazano:

1.

sdélovat nékomu své uZivatelské jméno a heslo do PC, do pocitacové sité, Skolni
matriky a pracovni emailové adresy, jinych informacnich systéma skoly. Dale pak je
zakdzano sdélovat pristupové udaje do administrace webovych stranek a socialnich
siti, pokud jej k tomu nevyzve reditel Skoly pro pracovni Ucely, tj. zaméstnanec
nemUze udélovat pristupové Udaje opravnéni k administraci nebo editaci komukoliv
bez povoleni feditele skoly.

zasahovat do instalace pocitacovych programu, ménit konfiguraci, pfikazové soubory
nebo adresare potiebné pro chod systému
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3. jakkoliv Sifit kterykoliv pocitacovy program a pouzivat ¢i poskytnout jakékoliv
neopravnéné ziskané prostredky (licen¢ni kédy, hardwarové klice) slouzi k ochrané
pocitacovych program

4. provadét nezodpovédnou nebo dokonce zlomysinou ¢innost na internetu (rozesilani
spamu, Sifeni vir(

5. komunikovat se subjekty Udaju (zdkonni zastupci Zzakd) ze soukromych emailovych
adres, ackoliv by si plnili své pracovni povinnosti.

Cl 13. Prace z domova (home office)

1. Pfipraci zdomova je mistem vykonu prace pro zaméstnance jejich bydlisté ¢i jiné
zvolené misto. Zména mista vykonu prace se provadi pisesmnou dohodou vykonu
prace z domova obou smluvnich stran nebo dodatkem obsahu pracovni smlouvy.

2. Doba trvani prace z domova je vykondvana dle § 184 a), Skolského zakona a § 317
zakoniku prace.

3. Dohoda o prdci z domova je vidy stanovena mezi zaméstnavatelem a zaméstnance.
V rdmci pInéni pracovnich povinnosti je zaméstnanec povinen:

a. Ucastnit se on-line zplisobem koleni zaméstnavatele v oblasti GDPR
b. Ué&astnit se online pracovnich porad, webindid a jinych aktivit pro plnéni
pracovnich povinnosti
c. U pedagogickych pracovnik(i se vyZzaduje uUcast na provadéni distancniho
vzdélavani (déti, zakd, studentd)
d. Zabezpecit dlvérnost veskerych osobnich Udaji sZzaky a jinych informaci
zpracovanych v souvislosti s vykonem prace z domova
e. Zamezit pristupu neopravnénych osob k uzivanym pracovnim prostfedkim a
zpracovanych udaju
f. Se svérenymi prostfedky ze strany Skoly v pfipadé zapljcky radné hospodafrit,
ochranovat pred ztratou, poskozenim, zni¢enim a zneuZitim
g. Preddvat zaméstnavateli Udaje pro evidenci pracovni doby
h. V ptipadé uniku osobnich udajl informovat reditele Skoly
5. P¥i praci zdomova je na dohodé zaméstnavatele se zaméstnancem jaké IT zatizeni
bude pro plnéni pracovnich ukoll vyuZzivat. V ptipadé vyuziti vSsak svého soukromého
IT zafizeni je nutné, aby vypocetni a telekomunikacni technika méla odpovidajici
software, ktery bude mit prvky technického zabezpeceni. Naklady na pofizeni
takového software jsou vsak v reZii zaméstnance, nikoliv zaméstnavatele. V ptipadé
zapujceni IT techniky ze strany zaméstnavatele, zaméstnanci dochazi k uzavreni
dohody o odpovédnosti za ztratu svérenych predmétl ve smyslu § 255 zakoniku prace
a pisemného potvrzeni o prevzeti hodnot.

2021 © 2K Consulting s.r.o. | www.2kconsulting.cz | +420 585 155 100 | Tovarni 915/40, 779 00 Olomouc


http://www.2kconsulting.cz/

Zameéstnanci maji pravo a povinnosti:

1.

10.
11.

12.

13.

14.

15.

mit pristup ke svému PC a nainstalovanym pocitacovym program(m, které potiebuji
k pracovnim tcelam.

pozadavky na konzultace, instalace, nastaveni ¢i opravy sdélovat rediteli Skoly, ktery
se obrati na spravce IT nebo koordinatora ICT.

predkladat rediteli Skoly poZadavky nebo nakup program( zabezpeceni PC, které je
v majetku skoly.

IT zafizeni, které vyuZiva zaméstnanec nebo vice zaméstnanc(l k pracovnim ucelim
vzdy odhlasit pred odchodem z pracovisté, i pfi preruseni prace, pokud zlstane IT
zatizeni na pracovisti nezaméeném nebo s pfistupem vice osob.

po ukonceni prace vypnout IT zafizeni alespon elektronicky do stavu stand- by

v pfipadé toho, Ze nebudete na IT zatizeni delsi dobu pracovat, je potfeba toto
zafizeni vypnout mechanicky.

zachovavat miéenlivost o Udajich obsazenych v souborech, v databazich ¢i v
informacnich systémech a o vSech dalSich skutecnostech, o nichz se dozvédi v
souvislosti s vykonem préace v rdmci pracovniho poméru ve Skole; o téchto
skutecnostech jsou povinni zachovavat mlcenlivosti po skonceni pracovniho poméru
prace ve sSkole.;

zachovavat mlcenlivost o osobnich udajich, véetné udaiju citlivych, a o bezpecnostnich
opatfenich, jejichz zverejnéni by ohrozilo zabezpeceni téchto udaju;

vySe uvedené skutecnosti a Udaje nesdélovat tretim osobam, nedovolit pfistup
neopravnénych osob k témto Udajlim, neohrozit ztratu téchto udajd;

skutecnosti chranéné skolskym zakonem (§ 28) a osobni Udaje zpracovavat jen se
souhlasem zaméstnavatele a za ucelem, ktery zaméstnavatel stanovi

zachovavat ddvérnost obsahu veskeré elektronické komunikace a obsahu databazi;
dodrZovat zavazek mlcenlivosti, zachovavat mléenlivost o vSech informacich, se
kterymi pfijdou béhem svého pracovniho poméru prace do styku; toto je zadvazné i po
skonéeni pracovniho poméru

byt si védomi, Ze poruseni vySe uvedenych povinnosti je zavaznym porusenim
pracovnich povinnosti;

byt si védomi, Ze zaméstnavatel je po nich opravnén vymahat pripadnou Skodu,
kterou porusenim vySe uvedenych povinnosti zpusobi.

Cl 14. Prava a povinnosti Spravce ICT

Spravce ICT

Spravce ICT je zodpovédny za dodrZzovani bezpecnostnich pravidel pfi zpracovavani a

ochrané osobnich Udajd v ramci pocitacové sité a na vypocetni technice organizace. Je

povinen dodrZovat nasledujici bezpecnostni pravidla pti pInéni pracovnich ukold spravce

ICT:

1.

Spolupracuje s organizaci na tvorbé a aktualizaci analyzy rizik.
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2. Spravuje antivirovy systém na vSech vypocetnich prostiedcich organizace a to

predevsim:
a. provadijeho instalaci,
b. kontroluje funkénost aktualizaci,
c. kontroluje vystupy programu.

3. Pro zaméstnance organizace pfipravuje a instaluje vypocetni techniku, kterou nastavi
dle definovanych bezpecnostnich pozadavk( (napf. zplisoby pfihlaseni, opravnéni
uzivatelského uctu, uzamykani pocitace pti neaktivité apod.) a nasledné ji predava
uréenym zaméstnancim k pouziti.

4. Vytvafi a nastavuje zaméstnanclim uZivatelska oprdvnéni do pocitacové sité a aplikaci
v rozsahu schvaleném feditelem.

5. Na zdkladé pozadavku Feditele organizace zfizuje nebo rusi pfistupy do operacnich
systémU organizace.

6. Na zakladé pozadavku garanta aplikace zfizuje nebo rusi pristupy do aplikace
organizace.

7. Zajistuje fyzickou bezpecnost datovych uloZist, nosicl a dat organizace.

Poskytuje zaméstnancim organizace technickou podporu pfi vyuZivani vypocetni
techniky.

9. Provadi kontrolni ¢innost k zajisténi bezpeénosti osobnich Gdajd zpracovavanych ve
vypocetni technice organizace.

10. Vede provozni denik, ve kterém zaznamendva vsechny klicové ¢innosti souvisejici se
spravou pocitaCové sité organizace.

11. Provadi bezpecnou likvidaci datovych nosicl organizace, zejména pak pevnych diskd,
flash disk(, pamétovych karet, CD a DVD disk( apod.

12. V pripadé nutnosti odeslat vypocetni techniku ¢i jejich komponenty obsahujici osobni
udaje mimo organizaci (oprava u servisni organizace, vypujcka, pronajem, vyrazeni, V
pripadé nutnosti odeslat vypocetni techniku ¢i jejich komponenty obsahujici osobni
udaje mimo organizaci (oprava u servisni organizace, vypujcka, pronajem, vyrazeni,

13. likvidace apod.), musi pfed odeslanim vymazat z pevného disku veskeré osobni udaje
nebo musi vyjmout pamétova média.

14. Provadi zalohovani zpracovavanych dat a klicovych sitovych prostfedki organizace
tak, aby pfi selhani napf. hlavniho datového ulozisté, bylo mozné provést obnovu dat
s minimalni ztratou ulozenych dat.

Spravce ICT ma pravo:

1. pfristupovat na IT zafizeni uZivatele za Uéelem udrzby ¢i opravy pod pfihlasenim
administratora;

2. uprednostriovat prace, které jsou v obecném zajmu Skoly (pocitacdova sit) pred praci
na jednotlivych pracovistich (lokalni PC);
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3. zvolit zpUsob vyfizeni poZzadavku po zvazeni vsech technickych variant a s
pfihlédnutim k financni a ¢asové rentabilita;

4. odmitnout nestandardni poZadavky uzivatel(, které napf. nejsou v zajmu Skoly,
nejsou odivodnéné, nejsou technicky nebo licen¢né Cisté apod.

Cl 15. Bezpeénost sité

1. V pripadé, Ze organizace provozuje Wi-Fi sit, je potfeba dodrZovat urcita
bezpecnostni pravidla. Wi-Fi sit organizace je pouZivana jen pro pfistup do sité
Internet. Je chranéna standardnimi prostredky véetné pristupového hesla. Heslo pro
pfistup do sité Wi-Fi je pravidelné ménéno 1x za 12 mésicu.

2. V nastaveni pfistupovych udaja k administraci routerl musi odpovédnd osoba zménit
tovarné nastavené pristupové Udaje. Kvalita nového hesla splfiuje pozadavky pro
heslo spravce ICT.

3. Mobilni zafizeni organizace (smartphony, tablety) s vlastnim operaénim systémem
jsou vybavena antivirovou aplikaci.

4. Zaméstnanci mohou vyuZivat soukroma mobilni zafizeni pouze pro praci s obsahem
pracovni emailové schranky. Jiné vyuziti soukromych mobilnich zafizeni pro pracovni
ucely (napf. pripojeni do vnitini sité organizace, administrace aplikaci apod.) je
zakdzano.

5. Pokud je Wi-Fi sit pouzivana pro pristup k interni siti, a tedy i aplikacim organizace, je
identita zaméstnance pred zpfistupnénim této sité ovéfena prostfednictvim zadani
pristupovych Gdaji. Bez ovéreni identity zaméstnance nejsou interni sit, aplikace
nebo sitové disky zpfistupnény.

6. Pristup k zaloham sitovych prostfedkl a sitovym aplikacim je striktné omezen jak na
logické, tak i fyzické Urovni pouze na odpovédné osoby.

7. Vsechny vzdalené pristupy k siti organizace (pomoci napf. vzdalené plochy nebo VPN)
povoluje reditel.

8. VSechny zpUsoby vzdaleného pristupu k siti organizace spliiuji nasledujici:

a. vytvorené spojeni v ramci vzdaleného pfistupu je Sifrované (bez ohledu na
povahu pfendsenych dat) a pfedchdazi mu autentizace (minimalné heslem,
|épe uzivatelskym certifikatem),

b. kazdy vzdaleny pfistup je jednoznacné identifikovatelny (uZivatel) a je
zaznamenan,

c. uZivatelé nesmi ,propljcovat” své opravnéni vzdaleného pfistupu tretim
osobam, byt zaméstnancdm organizace,

d. pfripojeni probiha prostfednictvim bezpeéného kanalu (HTTPS, VPN, pomoci
VPN mimo verejnou sit poskytovatele apod.).

e. Spravce ICT vede evidenci zaméstnancl a vypocetni techniky s povolenym
vzdalenym ptistupem. Tyto seznamy jsou v pravidelnych intervalech (alespon
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jedenkrat za rok) prezkoumavany reditelem organizace, nebo jim povérenou
osobou.

9. V pfipadé, Ze Spravce ICT nastavuje samostatné segmenty sité, jako jsou napfr.
servery, sitové tiskarny, zasedaci mistnosti apod, sitové zasuvky organizace jsou
pfipojeny dle jejich vyuziti. Nepouzivané zdsuvky jsou spravcem ICT v rozvadéci
odpojeny.

10. Spravce ICT prezkoumava v pravidelnych intervalech (alespor 1x za mésic) dulezité
bezpecnostni logy firewallu. Napfiklad vyuZiti sité (jednotlivych port), neldspésné
pokusy o vzdalené pfihlaseni, pokusy o skenovani sité apod.

Cl 16. Pouzivani vypocetni techniky

1. Uzivatel je opravnén uzivat pouze vypocetni techniku, kterd mu byla raddné predana,
nebo jejiz uzivani ma zpfistupnéno prostfednictvim vypocetni techniky, ktera mu byla
fadné predana (napf. sdilené notebooky, tiskarny).

2. Vypocetni techniku je zaméstnanec opravnén uzivat pouze k ¢innostem souvisejicim
s jeho praci a pouze v souladu s pfislusnym navodem k danému zafizeni vypocetni
techniky.

3. Pokud jde o technickou manipulaci s vypocetni technikou, je uzivatel opravnén pouze
k béZnym uzivatelskym cinnostem jako napf. vyména toneru, cartridge, doplnéni
papiru v tiskarné, pfipojeni k siti a odpojeni od sité. UZivateli je zakdzano rozpojovat
nebo prerusovat pocitacovou sit, pripojovat poprvé k siti nové PC nebo jina technicka
nafizeni. Manipulace svypocetni technikou, které nesmi provadét uZivatel,
zabezpecuje spravce sité.

4. Zdavadu ve funkénosti vypocetni techniky je uzivatel povinen neprodlené oznamit
spravci sité. Veskeré opravy vypocetni techniky zabezpecuje pouze spravce sité.

5. UzZivatel nesmi provadét zmény konfigurace PC, jinych zafizeni nebo zasahy do
systému, které by mohly vést k jeho zhrouceni, poruse nebo nezadoucimu chovani.
Jakékoliv nestandardni zdsahy do konfigurace nebo systému je nutné predem
projednat se spravcem sité.

6. Do sité je zakdzano bez souhlasu spravce nebo nadfizeného pracovnika, pfimo nebo
nepfimo pripojovat jakdkoliv technickd zafizeni, ktera uZivatel nema schvalena
k uzivani.

7. Do PC je zakazano pfripojovat prenosné a externi diskové jednotky véetné USB flash
diskd kromé zafizeni schvalenych spravcem sité nebo nadfizeného pracovnika.

8. Obdrii-li uzZivatel (na prenosném médiu, elektronickou postou &i jinym zplsobem)
jakykoliv soubor z neznamé adresy, nebo o jehoZ plivodu Ize divodné pochybovat, je
zakazano soubor otevirat ¢i ukladat na disk. Rovnéz je zakazano spoustét bez predchozi
konzultace se spravcem sité spustitelné soubory doslé na prenosném médiu nebo
elektronickou postou, zejména pak soubory s koncovkami *.exe, *.com, *.bat, *.pif,
* vbs, *.vbe.
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9. Ma-li uzivatel podezieni na napadeni PC virem, neprodlené informuje spravce sité.

10. Uzivatel je opravnén vyuzivat pouze ta pfistupova prdva, kterd mu byla radné
pridélena. Pokud uzivatel jakymkoliv zplsobem ziska pristupovd prdva, kterd mu
nebyla fadné pridélena (napf. chybou programl nebo technického vybaveni), je
povinen tuto skute¢nost neprodlené oznamit sprdvci sité a takto neopravnéné ziskana
pfistupova prava naleZejici jinému uZivateli; na pracovistich s vypocetni technikou
uzivanou spolecné vice uzivateli, je mozné spolecné uzivani je mozné spolecné uzivani
pristupovych prdv, pokud byla takto stanovena.

11. Elektronické informace a data pfistupna prostfednictvim vypocetni techniky a sité
mUzZe uZivatel vyuZivat pouze, je-li k tomu opravnén v rdmci vykonu své prace a je-li to
pro vykon jeho prace nezbytné. UZivatel je povinen pfi nakladani s daty dodrZovat
vSechny souvisejici pravni predpisy.

12. Skola si vyhrazuje pravo v oddvodnénych pfipadech v souladu s pravnimi predpisy
monitorovat dobu pfistupu jednotlivych zaméstnanc( na internetové stranky, véetné
adres téchto stranek a dale pravo monitorovat u jednotlivych zaméstnancl pocty
doslych a odeslanych e-mailt, véetné adres odkud nebo kam je e-mail smérovan. Se
zjisténymi udaji musi byt nakladano v souladu s ochranou soukromi a ochranou
osobnich udaju.

13. Zaméstnanec musi v pfipadé vyuziti IT techniky, které neni v majetku Skoly, zabezpecit
toto zafizeni pti pouzivani internetu neb jinych aplikaci, vyuZivani neautorizovanych
internetovych portdld a neoriginalnich software tak, aby nedochdzelo k uniku osobnich
udajl nebo jinych bezpecnostnich incidentd.

€l 17. Zavéreéna ustanoveni

1. Vnitfni pfedpis je zaméstnanclim k dispozici ve sborovné Skoly
Vsichni vedouci zaméstnanci Skoly jsou povinni seznamit své podfizené zaméstnance,
véetné osob pracujici pro $kolu na zékladé DPP nebo DPC.

3. Tato smérnice nahrazuje Smérnici o ochrané osobné Udaju ze dne 25.5.2018

Mgr. Tomas Danék

reditel
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